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更改網卡名稱、主機名稱

# hostnamectl set-hostname Business-xx

修改主機名稱前

使用  HostnameCtl 更改主機名稱



更改網卡名稱、主機名稱

修改網卡名稱前

透過  udev 更改網卡名稱

ATTR{address}==”Mac Address”,NAME=”Eth0”

# nano /etc/udev/rules.d/90-eth.rules



更改網卡名稱、主機名稱

# reboot

重新啟動
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SELinux

Fedora 默認開啟 SELinux 模式，不需做額外設定，但要記得如何呈現。

# getenforce

查看 SELinux 模式



建立使用者

建立  RD01 ~ RD50 使用者

# nano users.sh

# sh users.sh

建立  RDGroup 群組

# groupadd RDGroup

for i in $(seq -f “%02g” 1 1 50)
do

useradd -g RDGroup -s /bin/bash “RD”$i
echo “RD2025@” | passwd --stdin “RD”$i

done



安裝SSH服務，更改連接埠為 2424，僅允許  RD01 ~ 10 使用者連線，不允許  root 登入

# nano /etc/ssh/sshd_config

進入  SSH 設定檔

注意! 不是 ssh_config

僅允許  RD01 ~ 10 使用者連線

AllowUsers RD0? RD10

不允許  root 登入



安裝SSH服務，更改連接埠為 2424，僅允許  RD01 ~ 10 使用者連線，不允許  root 登入

更改連接埠為  2424

# semanage port -a -t ssh_port_t -p tcp 2424

重啟 SSH Server

# systemctl restart sshd



安裝HTTPS服務

安裝  Web Server
# yum install httpd

設定  htpasswd

# htpasswd -c /etc/httpd/.htpasswd root



安裝HTTPS服務

建立  SSL 憑證

#vim /etc/ssl/cert.cnf

撰寫如右圖的內容

生成憑證請求

# openssl req -new -nodes \
-sha256 -utf8 \
-newkey rsa:2048 \
-keyout /etc/ssl/private/ksvs.key \
-out /etc/ssl/ksvs.csr \
-config /etc/ssl/cert.cnf
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安裝HTTPS服務

向 Host-01 申請憑證

# openssl x509 -inform der -in certnew.cer -outform pem -out /etc/ssl/ksvs.crt

轉換憑證格式

下載的憑證 要轉換出的憑證



安裝HTTPS服務

安裝  SSL 模組

# yum install mod_ssl

編輯  HTTPD 設定檔

nano /etc/httpd/conf/httpd.conf

配置內容如右圖

SSLEngine on 啟用 SSL 模組
SSLCertificateFile 憑證檔案
SSLCertificateKeyFile 私鑰檔案



設定  SAMBA 服務

mkdir -p /shared/Feusr
chmod -R 755 /shared/Feusr

nano /etc/samba/smb.conf

加入以下設定

# systemctl restart smb

重啟 SAMBA



設定  SAMBA 服務

semanage fcontext --add --type “samba_share_t” “/shared/Feusr(/.*)?”

restorecon -R /shared/Feusr

加入以下設定



防火牆

允許流量通過防火牆

開放 HTTPS ( 走 Port 443 ) 連線
# firewall-cmd --add-port=443/tcp --permanent

開放 HTTP ( 走 Port 80 ) 連線
# firewall-cmd --add-port=80/tcp --permanent

開放 SSH 連線 (題目設定 Port 2424)
# firewall-cmd --add-port=2424/tcp --permanent

開放 SAMBA 連線
# firewall-cmd --permanent --add-service=samba



防火牆

重新載入並套用設定

# firewall-cmd --reload

# firewall-cmd --list-ports
# firewall-cmd --list-services


