
電腦修護術科第一站
技藝競賽解題

對應113年工科技藝競賽電腦修護第一站解題以及概念

講師  : 陳政揚  ( Windows Server 設定以及網路拓樸  )
助教  : 王銘億  ( Linux 設定以及網路拓樸  )



使用說明以及免責聲明

本文件內所使用之軟體版本，皆符合  114年【附件 03】_06 電腦修護職種選手自備器具及材料清單  之規範。

所使用之  Windows Server 2022、Windows 11以及Windows 10 已透過  官方正版渠道  完成啟用。

⚠ 本文件僅供  教學用途，嚴禁以任何形式銷售。

 若您係以付費方式購得此文件，請立即透過電子郵件與我聯繫：

 📧 me@kkocx.com

系統資訊

● ISO 檔案名稱：

 SW_DVD9_Win_Server_STD_CORE_2022__64Bit_ChnTrad_DC_STD_MLF_X22-74305

● 系統版本  : 
 Windows Server 2022 Datacenter (GUI)
 Windows 11 專業版  24H2
 Windows 10 專業版  22H2
 Linux Fedora Workstation 42

● 軟體版本

VirtualBox-7.1.10 + Extension Pack



Windows 11 Edge規則更新

http://tiny.cc/wy6u001

http://tiny.cc/wy6u001


BIOS設定（因應110年需要設定所添加內容 INTEL）

圖片來源 : 歐飛先生
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建立附表 B 使用者，所有資訊須與附表 B 完全一致，撰寫檔名為<RemoveUser.ps1>
PowerShell腳本，其功能可刪除Branch-xx之使用者Sales01~100(偶數數字)共50個帳號，於評

分時執行之。

gpmc.msc → 網域 → Default Domain Policy → 編輯 → 電腦設定  → Windows 設定 → 安全性
設定 → 帳戶原則 → 密碼必須符合複雜性需求  將其停用
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# 建立  RD01 ~ RD50 使用者
for ($i=1; $i -le 50; $i++) {
    # 設定使用者名稱  RD01, RD02 ... RD50
    $username = "RD" + $i.ToString("00")

    # 將密碼字串轉換成  SecureString (必要格式 )
    $password = ConvertTo-SecureString "RD2024@" -AsPlainText -Force

    # 建立本機使用者帳號
    New-LocalUser -Name $username -Password $password -FullName $username -Description "Research 
Development User" -AccountNeverExpires

    # 顯示已建立帳號的訊息
    Write-Host "Created user $username"
}
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for ($i=1; $i -le 100; $i++) {

    $username = "Sales" + $i.ToString("00")
    $password = ConvertTo-SecureString "Sales2024@" -AsPlainText -Force

New-LocalUser -Name $username -Password $password -FullName $username -Description 
"Sales Department User" -AccountNeverExpires

    Write-Host "Created user $username"
}
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# 建立一段腳本內容的字串，稍後會寫成 RemoveUser.ps1
$removeUsersScript = @"
# 刪除 Sales 偶數帳號（Sales02、Sales04 ... Sales100）
# 迴圈從 2 開始，每次 +2，所以只處理偶數；直到 100 為止
for (`$i=2; `$i -le 100; `$i+=2) {

    # 組出帳號名稱：以兩位數補零，得到  Sales02、Sales04 ... Sales100
    `$username = "Sales" + `$i.ToString("00")

    # 刪除本機使用者帳號（需要系統管理員權限）
    Remove-LocalUser -Name `$username

    # 輸出刪除結果到主控台
    Write-Host "Removed user `$username"
}
"@

# 將上面的腳本內容寫入檔案：<scriptPath>\RemoveUser.ps1
Set-Content -Path "$scriptPath\RemoveUser.ps1" -Value $removeUsersScript
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自動信任該根憑證授權單位。
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安裝 IIS（Internet Information Services）服務，提供https://www.tcivs.com.tw網頁服務，讓內部
電腦可以正常瀏覽，並設定該網頁為網域內瀏覽器的預設首頁，網頁內容如圖3範例所示。
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更改網卡名稱、主機名稱

# hostnamectl set-hostname Business-xx

修改主機名稱前

使用  HostnameCtl 更改主機名稱



更改網卡名稱、主機名稱

修改網卡名稱前

透過  udev 更改網卡名稱

ATTR{address}==”Mac Address”,NAME=”Eth0”

# nano /etc/udev/rules.d/90-eth.rules



更改網卡名稱、主機名稱

# reboot

重新啟動



參照附表  A 完成設定
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SELinux

Fedora 默認開啟 SELinux 模式，不需做額外設定，但要記得如何呈現。

# getenforce

查看 SELinux 模式



建立使用者

建立  AIOT01 ~ AIOT10 使用者

# nano users.sh

# sh users.sh

建立  AIOT01 ~ AIOT10 使用者

# groupadd AIOTGroup



安裝SSH服務，更改連接埠為 2424，僅允許  AIOT01 ~ 10 使用者連線，不允許  root 登入

# nano /etc/ssh/sshd_config

進入  SSH 設定檔

注意! 不是 ssh_config

僅允許  AIOT01 ~ 10 使用者連線

AllowUsers AIOT0? AIOT10

不允許  root 登入



安裝SSH服務，更改連接埠為 2424，僅允許  AIOT01 ~ 10 使用者連線，不允許  root 登入

更改連接埠為  2424

# semanage port -a -t ssh_port_t -p tcp 2424

重啟 SSH Server

# systemctl restart sshd



安裝HTTPS服務

安裝  Web Server
# yum install httpd

設定  htpasswd

# htpasswd -c /etc/httpd/.htpasswd root



安裝HTTPS服務

建立  SSL 憑證

#vim /etc/ssl/cert.cnf

撰寫如右圖的內容

生成憑證請求

# openssl req -new -nodes \
-sha256 -utf8 \
-newkey rsa:2048 \
-keyout /etc/ssl/private/tcivs.key \
-out /etc/ssl/tcivs.csr \
-config /etc/ssl/cert.cnf
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安裝HTTPS服務

向 Branch-01 申請憑證

# openssl x509 -inform der -in certnew.cer -outform pem -out /etc/ssl/tcivs.crt

轉換憑證格式

下載的憑證 要轉換出的憑證



安裝HTTPS服務

安裝  SSL 模組

# yum install mod_ssl

編輯  HTTPD 設定檔

配置內容如右圖

SSLEngine on 啟用 SSL 模組
SSLCertificateFile 憑證檔案
SSLCertificateKeyFile 私鑰檔案

監聽  80、443



防火牆

允許流量通過防火牆

開放 HTTPS ( 走 Port 443 ) 連線
# firewall-cmd --add-port=443/tcp --permanent

開放 HTTP ( 走 Port 80 ) 連線
# firewall-cmd --add-port=80/tcp --permanent

開放 SSH 連線 (題目設定 Port 2424)
# firewall-cmd --add-port=2424/tcp --permanent

重新載入並套用設定

# firewall-cmd --reload

# firewall-cmd --list-ports



Q&A

● 陳政揚

Email: me@kkocx.com

王銘億

Email: Jake20031128@gmail.com

mailto:me@kkocx.com
mailto:Jake20031128@gmail.com


下載

● 內網 http://192.168.88.10/
外網 http://tiny.cc/eher001


